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R E G I S T R O S  A U T O M A T I Z A D O S  D E  E V E N T O S  E M

S I S T E M A S  E  R E D E S

T I P O S :  A U D I T O R I A ,  T R A N S A Ç Ã O ,  E V E N T O ,  E R R O ,

M E N S A G E M  E  S E G U R A N Ç A

C A M P O S :  D A T A / H O R A ,  U S U Á R I O ,  D I S P O S I T I V O ,  I D

D O  E V E N T O  E  D E S C R I Ç Ã O

Logs
C O N C E I T O S  D E  GERAR

TRANSMITIR

ARMEZENAR

ANALISAR

Ciclo de vida de um log

https://dominandoograylog.com.br/



Severidade Descrição

Emergência Sistema inutilizável

Alerta
Ação imediata para estabilidade

do sistema

Crítico Falhas de sistemas importantes

Erro
Erro que requer atenção em um

determinado período

Aviso
Um erro pode ocorrer se nada for

feito

Notificação
Condição normal, como uma

transição de rede

Informativo Mensagens informacionais

Depuração Mensagens de debug

P R O T O C O L  S T A N D A R D  I E T F  ( R F C  5 4 2 4 )

P O R T A  U D P  5 1 4  E  T P C  6 5 1 4  ( T L S )

M E N S A G E N S  E N V I A D A S  A  U M  S E R V I D O R  

    C E N T R A L

Severidade
S Y S L O G  E  
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Ciclo de Logs
C E N T R A L I Z A Ç Ã O  E

ARMEZENA
MENTO ANALISARCOLETA

NORMALI
ZAÇÃO ALERTAS

U N I F I C A  F O R M A T O S  V A R I A D O S  D E  L O G S

P E R M I T E  C O R R E L A Ç Ã O  D E  E V E N T O S  C O M P L E X O S

G A R A N T E  A L E R T A S  D E  A L T A  F I D E L I D A D E

R E T E N Ç Ã O  R E C O M E N D A D A  ≥  1  A N O

https://dominandoograylog.com.br/



Diversas categorias e formatos exigem estratégias distintas
T I P O S  D E  L O G S  E  F O R M A T O S

S I S T E M A

S E G U R A N Ç A

B A N C O  D E  D A D O S

A P L I C A Ç Õ E S

R E D E / C L O U D

D E V O P S

Categoria Exemplos

Estruturado JSON, XML

Semi-estruturado CSV, Syslog

Proprietário CEF, Avro, Parquet

https://dominandoograylog.com.br/



Normalização Enriquecimento

P A D R O N I Z A R  C A M P O S  E  T I P O S  D E  D A D O S

R E M O V E R  R E D U N D Â N C I A S  E  C O N S O L I D A R

R E G I S T R O S

C R I A R  I D E N T I F I C A D O R E S  Ú N I C O S

C O N S U L T A S  M A I S  R Á P I D A S  E  M E N O R

A R M A Z E N A M E N T O

D E S A F I O S :  F O N T E S  D I V E R S A S  E  A L T O  V O L U M E

D A S H B O A R D S  E  C O R R E L A Ç Õ E S  C O E S A S

A D I C I O N A R  G E O L O C A L I Z A Ç Ã O  P O R  I P  

R E S O L V E R  I D E N T I D A D E  D E  U S U Á R I O  E  H O S T

A T R I B U I R  P O N T U A Ç Ã O  D E  R I S C O  E  C O N T E X T O

S I D E C A R  G E R E N C I A  C O L E T O R E S  R E M O T O S

https://dominandoograylog.com.br/



COLETA BÁSICA E ALERTAS
MANUAIS

CORRELAÇÕES, DASHBOARDS E RELATÓRIOS

N Í V E L  1 :

N Í V E L  2 :

Maturidade em 
Gestão de Logs

E V O L U A  D A  C O L E T A  B Á S I C A  P A R A  A U T O M A Ç Ã O  E

M E L H O R I A  C O N T Í N U A .

C A D A  N Í V E L  A D I C I O N A  V A L O R  P O R  M E I O  D E

C O R R E L A Ç Õ E S ,  D A S H B O A R D S ,  A U T O M A Ç Ã O  E

A P R E N D I Z A D O ,  C U L M I N A N D O  E M  A D A P T A Ç Ã O

C O N T Í N U A .

N Í V E L  3 :

AUTOMAÇÃO DE RESPOSTAS E WORKFLOWS

N Í V E L  4 :

MODELAGEM DE RISCO E MACHINE LEARNING

N Í V E L  5 :

INTEGRAÇÃO E MELHORIA CONTÍNUA

https://dominandoograylog.com.br/



Utilize formatos estruturados
(JSON, XML) para facilitar o

processamento

Evite registrar
dados sensíveis

(PII, senhas,
financeiras)

Aplique
filtros/pipelines para

reduzir ruído e
indexe

eficientemente

Inclua contexto:
timestamps, IDs, IP, host e
requisição

Capture logs de aplicativos,
servidores, dispositivos e
nuvemBoas Práticas de

Logging

Implemente políticas de
retenção e rotação por
compliance

https://dominandoograylog.com.br/



Conformidade
S E G U R A N Ç A  &

Proteger integridade:
hashing, assinaturas e
controles de acesso

Criptografar logs em
trânsito e em repouso

Monitorar, correlacionar e
enriquecer logs para caçar
ameaças

Cumprir normas (GDPR,
HIPAA, SOC 2, PCI) e
políticas internas

Implementar File Integrity
Monitoring para auditoria

Nunca registrar dados
confidenciais; aplicar
mascaramento/redação

https://dominandoograylog.com.br/



Alertas
configuráveis e
relatórios

Dashboards
personalizáveis

Ingestão ilimitada e
gerenciamento
centralizado

P O R  Q U E

Pesquisa rápida e
em tempo real

Novidades da versão 6.3

I N T E G R A Ç Ã O  D O  G O O G L E  C L O U D  

    S T O R A G E  ( G C S )

P R O C E D I M E N T O S  D E  E V E N T O S  E  

    C O M P A R T I L H A M E N T O  D E  R E L A T Ó R I O S

A U T E N T I C A Ç Ã O  S A M L

I N T E G R A Ç Ã O  M I M E C A S T  V 2 . 0

https://dominandoograylog.com.br/



Arquitetura do 
Load balancer

Devide and 
Application Logs

Web Browser

HTTP(S)  port: 9000 (TCP)

Syslog port: 514
GELF port: 12201
Beats port: 5044

G R AY L O G

G R AY L O G

G R AY L O G

M o n g o D B

M o n g o D B

M o n g o D B

Availability Check (REST API)
Port: 9000 (TCP)

Replica Set Port: 27017 (TCP)Graylog Cluster

GRAYLOG DATA NODE

GRAYLOG DATA NODE

GRAYLOG DATA NODE

HTTPs

Graylog  to OpenSearch
port: 9200 (TCP)

Data Node Communication
por: 9200 (TCP)

G R A Y L O G  U T I L I Z A  O P E N S E A R C H / E L A S T I C S E A R C H  P A R A  I N D E X A Ç Ã O

M O N G O D B  A R M A Z E N A  M E T A D A D O S  E  C O N F I G U R A Ç Ã O

V Á R I A S  I N S T Â N C I A S  D E  G R A Y L O G  P O D E M  S E R  B A L A N C E A D A S
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Coleta de Logs
Fontes suportadas:

Syslog (UDP/TCP)

GELF via HTTP/UDP

Beats/Logstash

AWS CloudWatch/CloudTrail

NetFlow/IPFIX

CEF, JSON e texto bruto

Protocolo Porta

Syslog (TCP/UDP) 514

Syslog (TCP/TLS) 6514

GELF (TCP/UDP) 12201

Beats 5044

https://dominandoograylog.com.br/



Dashboards
S T R E A M S ,  P I P E L I N E S  E  

S T R E A M S :  R O T E I A M  M E N S A G E N S  P A R A

D I F E R E N T E S  C A T E G O R I A S

P I P E L I N E S :  A P L I C A M  R E G R A S  D E  L I M P E Z A  E

E N R I Q U E C I M E N T O

I N D I C E S :  O N D E  O S  L O G S  S Ã O  A R M A Z E N A D O S

D A S H B O A R D S :  V I S U A L I Z A Ç Õ E S  I N T E R A T I V A S  D O S

D A D O S

A L E R T A S :  G A T I L H O S  C O N F I G U R Á V E I S  B A S E A D O S

E M  C O N D I Ç Õ E S

STREAMS

PIPELINES

INDICES

DASHBOARDS/
ALERTAS

https://dominandoograylog.com.br/



CON
CLUSÃO

Logs são essenciais para segurança,
desempenho e conformidade

Centralização e normalização possibilitam
detectar padrões e responder a incidentes de
forma eficiente

Graylog oferece uma solução poderosa,
escalável e amigável para provedores e
administradores de redes

Continue explorando e adaptando as práticas
de observabilidade às suas necessidades.

https://dominandoograylog.com.br/



A M B I E N T E  D E  L A B O R A T Ó R I O

Baixar
VirtualBox para

Windows,
macOS ou Linux

Importar as
VMs: pfSense,

Graylog e Web
Server

Validar a
configuração

das VMs de
acordo com o
seu ambiente

Inicial izar as
VMs e garantir
conectividade
com Internet e
acesso entre as

VMs

U T I L I Z A R E M O S  O R A C L E  V I R T U A L B O X  P A R A  O
L A B O R A T Ó R I O

https://dominandoograylog.com.br/



Configurar o
monitoramento
de logs de um
firewall pfSense

Exercícios
Práticos

Configurar as
VMs e
instalar o
Graylog

Criar Inputs no
Graylog para
recepcionar os logs
e liberar portas no
firewall

Configurar o
monitoramento
de logs de um
servidor web
Nginx

Criar um
dashboard no
Graylog com as
informações
coletadas

https://dominandoograylog.com.br/


