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Ciclo de vida de um log

-
-
-

¥

CONCEITOS DE

Logs

e REGISTROS AUTOMATIZADOS DE EVENTOS EM
SISTEMAS E REDES

e TIPOS: AUDITORIA, TRANSACAO, EVENTO, ERRO,
MENSAGEM E SEGURANCA

e« CAMPOS: DATA/HORA, USUARIO, DISPOSITIVO, ID

DO EVENTO E DESCRICAO
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SYSLOG E

Severidade

« PROTOCOL STANDARD IETF (RFC 5424)

« PORTA UDP 514 E TPC 6514 (TLS)

« MENSAGENS ENVIADAS A UM SERVIDOR
CENTRAL

Emergéncia

Sistema inutilizavel

Alerta

Acao imediata para estabilidade

do sistema
Critico Falhas de sistemas importantes
Erro Erro que requer atencao em um
determinado periodo
. Um erro pode ocorrer se nada for
AVISO

feito

Notificacao

Condi¢cao normal, como uma
transicao de rede

Informativo

Mensagens informacionais

Depuracgao

Mensagens de debug

https:;//dominandoograylog.com.br/
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CENTRALIZACAO E

Ciclo de Logs

” o

UNIFICA FORMATOS VARIADOS DE LOGS

PERMITE CORRELACAO DE EVENTOS COMPLEXOS
GARANTE ALERTAS DE ALTA FIDELIDADE
RETENCAO RECOMENDADA =1 ANO

AN\
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TIPOS DE LOGS E FORMATOS

Diversas categorias e formatos exigem estratégias distintas

TN

!

= CIE Apuicacoes

Ll

Estruturado

JSON, XML

@ SEGURANCA Q REDE/CLOUD

Semi-estruturado

CSV, Syslog

% BANCO DE DADOS m\ DEVOPS
9

Proprietario

CEF, Avro, Parquet

https:;//dominandoograylog.com.br/
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Normalizacao

PADRONIZAR CAMPOS E TIPOS DE DADOS
REMOVER REDUNDANCIAS E CONSOLIDAR
REGISTROS

CRIAR IDENTIFICADORES UNICOS
CONSULTAS MAIS RAPIDAS E MENOR
ARMAZENAMENTO

DESAFIOS: FONTES DIVERSAS E ALTO VOLUME

DASHBOARDS E CORRELAGCOES COESAS

V1777774 8
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NiVEL 1:

Maturidade em
G e Sta o d e Logs N I_CCZDOI:II:IELAQICN)ES, DASHBOARDS E RELATORIOS

* NiVEL 3:

EVOLUA DA COLETA BASICA PARA AUTOMACAO E
MELHORIA CONTINUA. NIVEL 4:
CADA NIVEL ADICIONA VALOR POR MEIO DE MODELAGEM DE RISCO E MACHINE LEARNING
CORRELACOES, DASHBOARDS, AUTOMACAO E
APRENDIZADO, CULMINANDO EM ADAPTACAO

CONTINUA.

V1777774 8
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Inclua contexto: Capture logs de aplicativos, Implemente politicas de
timestamps, IDs, IP, host e servidores, dispositivos e retencao e rotacao por
requisicao nuvem compliance

V1777774 8

- I Evite registrar | Aplique i
Utilize formatos estruturados | f : e :
SON, XML) £ cilit ! dados sensiveis 1 filtros/pipelines para |
USON. prara aan: anrto ! (PIl, senhas, | reduzir ruidoe |
processamento financeiras) ! indexe !

1 | |

l : eficientemente |
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SEGURANCA &

Conformidade
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Proteger integridade: Monitorar, correlacionar e : :
. . : Implementar File Integrity
hashing, assinaturas e @ enriguecer logs para cacar )| - .
=== Monitoring para auditoria
controles de acesso ameacas

Nunca registrar dados

Criptografar logs em — Cumprir normas (GDPR, (i)
,,?:@ N [gﬂ HIPAA, SOC 2, PCl) e A confidenciais; aplicar
P trdnsito e em repouso KR Vo S o i
politicas internas mascaramento/redacao

AN\
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POR QUE
grayleg

F@%ﬂ Ingestao ilimitada e p N
,@2 E) gerenciamento

centralizado
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Novidades da versao 6.3

Alertas
configurdveis e « INTEGRAGCAO DO GOOGLE CLOUD
~ relatorios STORAGE (GCS)

PROCEDIMENTOS DE EVENTOS E

: .. COMPARTILHAMENTO DE RELATORIOS
Pesquisa rapida e

em tempo real

AUTENTICACAO SAML

INTEGRACAO MIMECAST V2.0

o= Dashboards
DD[“] personalizaveis ) g
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Syslog port: 514

GELF port: 12201 A
HTTP(S) port: 9000 (TCP) Beats port: 5044 Devide and
l Application Logs
Web Browser
Availability Check (REST API)
“““““““““": Port: 9000 (TCP)
p————————- N
--------------------- ~ Load balancer :
’ :
| 1
GRAYLOG DATA NODE : < :
‘ :
| |
| 1
| |
| 1
: -:
GRAYLOG DATA NODE : :
‘ :
| |
| 1
| — ’
1 Graylog to OpenSearch
GRAYLOG DATA NODE i );oft: 9203 (TCP) Graylog Cluster Replica Set Port: 27017 (TCP)
|
!

AN N S RN B N NN B N BN B NN BN B N B

Data Node Communication
por: 9200 (TCP)

e« GRAYLOG UTILIZA OPENSEARCH/ELASTICSEARCH PARA INDEXACAO
s MONGODB ARMAZENA METADADOS E CONFIGURACAO
« VARIAS INSTANCIAS DE GRAYLOG PODEM SER BALANCEADAS

https://dominandoograylog.com.br/ I I’IIIIII .
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' Coleta de Logs

Fontes suportadas:

sioatupPrIen)
- Syslog (TCP/UDP) 514
— Syslog (TCP/TLS) 6514
- GELF (TCP/UDP) 12201
0 SONetotobrio

e
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STREAMS, PIPELINES E
Dashboards

e STREAMS: ROTEIAM MENSAGENS PARA

DIFERENTES CATEGORIAS

e PIPELINES: APLICAM REGRAS DE LIMPEZA E

ENRIQUECIMENTO

e INDICES: ONDE OS LOGS SAO ARMAZENADOS
e DASHBOARDS: VISUALIZACOES INTERATIVAS DOS

DADOS

e« ALERTAS: GATILHOS CONFIGURAVEIS BASEADOS

EM CONDICOES

V(i

STREAMS

. 4

INDICES

uDSI
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Logs sao essenciais para segurancga,
desempenho e conformidade

Centralizacao e normalizacao possibilitam
detectar padrdes e responder a incidentes de
forma eficiente

Graylog oferece uma solucao poderosa,
escalavel e amigavel para provedores e
administradores de redes

Continue explorando e adaptando as praticas
de observabilidade as suas necessidades.

https:;//dominandoograylog.com.br/
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AMBIENTE DE LABORATORIO

UTILIZAREMOS ORACLE VIRTUALBOX PARA O

LABORATORIO

lmportar as Validar a

VirtualBox para VMs: pfSense, configuracao
Windows, GCraylog e Web das VMs de
macOS ou Linux Server acordo com o
seu ambiente

Inicializar as
VMs e garantir
conectividade
com Internet e
acesso entre as

VMs

https:;//dominandoograylog.com.br/




Exerciclos

Praticos

)

Configurar as
VMs e
instalar o
Graylog

Graylog para

firewall

YJ

Criar Inputs no

recepcionar os logs de logs de um
e liberar portas no

YJ

Configurar o
monitoramento

servidor web
Nginx

)

Configurar o
monitoramento
de logs de um
firewall pfSense

V(i .

YJ

Criar um
dashboard no
Graylog com as
informacoes
coletadas
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